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ROBO DE CUENTAS
DE REDES SOCIALES MEDIANTE EL EMAIL

Hay reportes de 
“hackeos” a cuentas 
de correo electrónico 
Hotmail y Outlook, 
donde criminales 
toman ventaja ya que 
hay usuarios que no 
cuentan con la 
autenticación 
en dos pasos (2FA). 

sites.google.com/view/click65/p%C3%A1gina-principal
Haga clic en el enlace que te dejaremos abajo:

Para REACTIVAR SU CUENTA y usar su cuenta de Microsoft

Mediante phishing se
hacen pasar por correos

oficiales y solicitan al
usuario que ingrese su

correo y contraseña
para “recuperar la

cuenta”, “verificar”,
“confirmar”, etc.

Luego, ingresan el
correo en redes 
sociales para poder
acceder al perfil que
se encuentre 
vinculado.

Crean una regla para bloquear y eliminar 
automáticamente los correos recibidos 

de los remitentes de seguridad.

Crean una regla para bloquear y eliminar 
automáticamente los correos recibidos 

de los remitentes de seguridad.

Criminales crean la sensación de urgencia 
para que el usuario acceda a enlaces,
ingrese sus claves de acceso en logins 
falsos o de clic en botones que los 
redirigen a sitios fraudulentos.

Bloquear un remitente o un dominio hará que su 
correo electrónico deje de llegar a su buzón.

Al acceder a la red social, 
que buscan vulnerar,
cambian la contraseña 
de la cuenta.

Para que el usuario 
no vea el hackeo 
mediante las 
notificaciones de 
seguridad, atacantes 
configuran la 
herramienta 
"REGLAS".

NO inicie sesión desde links provenientes 
de mensajes o correos no solicitados.

RECOMENDACIONES

Emails oficiales no terminan en un
dominio personal (gmail, hotmail, etc.)
No se fíe de mensajes que creen 
urgencia o peligro por desactivación,
eliminación, etc. de su cuenta.
Active la verificación en dos pasos (2FA).

Verifique su configuración de reglas.


