ROBO DE CUENTAS

DE REDES SOCIALES MEDIANTE EL EMAIL

Hay reportes de

Equipo Tecnico 2023 “hackeos” a cuentas
Sistema de Validacion 2023 <intermundo2008@hotmail.com> de correo elecltrénico
pacs st Hotmail y Outlook,
donde criminales

Uebido a cambios en la politica de seguridad de Microsoft to man ve ntaJ d ya q uc
Usted tiene un plazo de 10 minutos apartir del envio de esta notificacion h ay u SU a ri OS q ue Nno
vaoe e s sncscustmcmmmonsins || cuentan con |a

sites.google.com/view/click65/p%C3%Algina-principal autenticacién
en dos pasos (2FA).
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U cuenta quedara automalcamenie Siminada

Valida tu cuenta inmediatamente o sera suspendida 2 -

Mediante phishing se
hacen Pasar por correos

OﬂCI.a Ies y S.OIICItan al iTu cuenta Microsoft necesita validacion
usuario que ingrese su Inmediata!

T.i_@hormaii.cnm cuenta personal tuvo cambios recientes de contrasenia

o~
correo y contrase“a desde otro dispositivo, por favor confirma que has sido tu para validar la informacion

o tu cuenta sera suspendida hasta validar que has sido quien realizo los cambios.
6 i " i : : . ; :
a ra rec| I e ra r a Sino haces esta validacion tu cuenta no podra crear copias de seguridad, sincronizar
las modificaciones ni agregar archivos o fotos y utilizar tu buzon de entrada.

Tampoco podras enviar ni recibir correos electrénicos de tus cuentas de Outlook o

cuenta’, “verificar’,

“confirmar’, etc.

Criminales crean la sensacion de urgencia
para que el usuario acceda a enlaces,
ingrese sus claves de acceso en logins
falsos o de clic en botones que los
redirigen a sitios fraudulentos.

Disefio
Redactar y responder
Datos adjuntos

Reglas
~t= Agregar nueva regla
Limpiar

Correo no deseado security@mail.facebook.com

Si la direccién del remitente contiene estas palabras: 'Tu confrasefa cambié hace un momento’ >
'Hay un nuevo incicio de sesion de tu cuenta de Facebook' no permitir el ingreso a la bandeja de entrada
y eliminario.

Personalizar acciones

Sincronizar correo

electronico = = . = o y
Si las reglas no funcionan, genera un informe

Luego, ingresan el

correo en redes —
ial d Crean una regla para bloquear y eliminar
Soclales para poder automaticamente los correos recibidos

acceder al perfil que de los remitentes de seguridad.
se encuentre
vinculado.

Configuracion Disefio
Al acceder a la red social,

gue buscan vulnerar,
cambian la contrasena
de la cuenta.

O Buscar cc nfiguracion.. ‘ Redactar y responder

Datos adjuntos

Limpiar

5] Calendario

Correo no deseado

Personalizar acciones

Sincronizar cormeo
electrénico

Disefio Correo electronico no deseado

Redactar y responder

Datos adjuntos

Para que el usuario
no vea el hackeo

Reglas

Limpiar . ‘ O n

- Agragar A Buscar .. °
Correo electronico no . - - I l led al lte Ias
Ak cibernetica@sspc.chiapas.gob.mx l

notificaciones de
seguridad, atacantes
configuran la
herramienta
"REGLAS".

Personalizar acciones no-reply@mail.instagram.com &

Sincronizar correo

o5 Wi S postmaster@outlock.com &

Administracion de
mensajes

securnity@facebookmail.com

Reenvio security@mail.instagram.com

Respuestas automaticas

Configuracion Disefio

Redactar y responder

Mowver y eliminar
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Datos adjuntos 8" Microsoft 365

General

e

Reglas Seqguridad facil

Correo

Limpiar
Calendano

) Correo no deseado
Contactos

Personalizar acciones

Sincronizar correo
electronico

Eliminar regla

:Seguro que deseas eliminar esta regla?

Cancelar

RECOMENDACIONES

P Verifique su configuracion de reglas.

P Emails oficiales no terminan en un
dominio personal (gmail, hotmail, etc.)

P No se fie de mensajes que creen
urgencia o peligro por desactivacion,
eliminacion, etc. de su cuenta.

p Active la verificacion en dos pasos (2FA).

NO inicie sesion desde links provenientes

de mensajes o correos no solicitados.

‘ {==) POLICIA CIBERNETICA

B cibernetica@sspc.chiapas.gob.mx
S, 800 221 14 84

SECRETARIA DE SEGURIDAD
Y PROTECCION CIUDADANA

- -SEGURIDAD ‘




